feda . PLAN 2025 _ ¢

wame  FORMATIVO ®

GESTION DE LA SEGURIDAD INFORMATICA
EN LA EMPRESA

Horas: Modalidad: Requisitos académicos:

70 h. §Teleformaci6n§ Nivel 3 (Bachiller)

¢QUE APRENDERAS?

Este curso te proporcionard los conocimientos necesarios para gestionar la seguridad
informatica en una empresa, implementando protocolos efectivos sobre los equipos y redes

empresariales para proteger la informacidn y prevenir ataques.

OBJETIVOS.

e Identificar y mitigar riesgos de seguridad informatica en redes empresariales, estableciendo
protocolos eficaces para proteger equipos y datos frente a amenazas locales y remotas.

e Implementar estrategias avanzadas de ciberseguridad, utilizando herramientas de auditoria
y criptografia para garantizar la integridad y confidencialidad de la informacion.

e Desarrollar habilidades de planificacion y gestion para resolver problemas de seguridad en
entornos corporativos, promoviendo la mejora continua y el trabajo colaborativo en equipos

digitales.
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1. Introduccién a la Seguridad Informatica de la Empresa: Elementos clave de la seguridad

PROGRAMA FORMATIVO.

informatica y politicas de proteccién de redes y equipos.

2. Auditoria y Normativa de Seguridad. Caracterizacién de auditorias de seguridad, gestion de
normativas y disefio de protocolos de cumplimiento.

3. Gestion de amenazas y vulnerabilidades. Clasificacion de ataques locales y remotos,
exploracidn de redes y estrategias para mitigar riesgos en redes inaldmbricas.

4. Criptografia y Criptoandlisis. Uso de técnicas de criptografia y analisis criptografico para
proteger la informacién sensible.

5. Autentificacion y Seguridad Avanzada. Implementacién de métodos de autentificacién y

controles de acceso para garantizar la seguridad en entornos digitales.

6. Habilidades de Gestion y Trabajo en Equipo. Resolucion de problemas, planificacidn

estratégica y trabajo en equipo en proyectos de ciberseguridad.

7. Insercién laboral, sensibilizacion medioambiental y en la igualdad de género.
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